Megoldas
Feladat 9.

Biztonsagi tesztelés

A biztonsagi tesztelés feladatot is igyekeztiink Ugy Osszedllitani, hogy az is képes legyen jo
eredményt elérni, aki ezzel a témaval még nem foglalkozott. Ugyanakkor a kdnnyebb problémak
mellett elhelyeztiink néhany nagyobb tapasztalatot igényl6 hibat is. A visszajelzések alapjan sok
versenyz6 az elsé biztonsagi tesztelését hajtotta végre. Reméljik, hogy mindenkinek a fejlédését
szolgdlta egy ilyen példa elkészitése.

A pontozasnal tobb szempontot vettiink figyelembe, kiilonb6z6 sulyozassal. Nagyon sok
funkciondlis hibat is kaptunk, ezekere a feladatkiirasnak megfelel6en nem tudtunk pontot adni.
Sokan hibanak jelezték, hogy a kapcsolat nem biztonsagos http (https), illetve hogy a szerverrdl
tul sok informdcié érheté el, mely lehetGséget ad példaul verzidfliggs biztonsagi rések
kihasznaldsara. Ezek valéban hibak és biztonsagi tesztelés soran ezekre is figyelni kell, de ezekre
sem tudtunk pontot adni, mert a feladatban leirtuk, hogy ezek meglétét feltételezziik.

Pontozott hibak (zardjelben a hibara kaphaté pontszdm):

1. Belépéskor hibas jelszdra és hibas felhasznalonévre mas lGizenetet ir ki, vagyis ki lehet
deriteni, hogy van-e olyan felhasznalénév (6 pont)

2. SQL injection lehetGsége (pl. jelszé input mez6 belépésnél). Barmely érvényes
azonositoval és pl. a kévetkez6 jelszéval be lehetett I1épni: ,jelszo' OR 1='1" (6 pont)

3. Ajelszd mez6ben a karakterek nem rejtettek belépésnél (6 pont)

4. Autocomplete=on (pl. belépésnél a jelszé6 mezdbre is), igy tul nagy szabadsagot adunk a
bongészbknek, hogy kliens oldalon megjegyezzék a jelszot (6 pont)

5. Felhasznalonév és jelsz6 esetén sem tesz kiilonbséget a kis- és nagybet(k kozott
belépésnél (6 pont)

6. Nincs korlatozas a sikertelen bejelentkezés prébalkozasok szamara (brute-force
tamadasra ad lehetGséget) (6 pont)

7. Elfelejtett jelszd funkcidndl barkinek a jelszavat felll lehet irni, és a kiklldott jelszot nem
kell megvaltoztatni és le sem jar (6 pont)



10.

11.

12.

13.

14.

15

16.

17.

PHP hibakddot ir ki fajinévvel és minden infoval az Elfelejtett jelszé oldalon a program
altal hibasnak tekintett e-mail esetén (6 pont)

Regisztracid (irlapon ha van mar olyan felhasznald, mint amilyet regisztralni szeretnénk,
akkor kiirja a nevét (6 pont)

Captcha kdd nincs ellendrizve a regisztraciokor (igy robotok is kbnnyedén tudnak
regisztralni, brute-force tamadast konnyebb megvaldsitani) (6 pont)

Cross site scripting (XSS) lehetG6sége tobb mezénél (pl. regisztraciokor keresztnév
mezbbe a kovetkezs script helyezhetd el: <script>alert(‘hello');</script> , belépéskor
pedig megjelenik a Javascript popup) (6 pont)

Regisztracidkor a jelszé6 mez6ben a specidlis karaktereket dupldn szamolja, illetve a
szO0kozt is szamolja és "gyenge" jelszavakat is meg lehet adni (pl. az azonositét) (6 pont)

Jelszovaltoztatashoz nem kéri be a régi jelszot (6 pont)

Sikertelen jelszovaltoztatasnal kiirja a végrehajtott SQL-t (6 pont)

. Az email alapjan a régi rendszerbdl at lehet tolteni a jelszavakat az Uj rendszerbe, ez a

régi rendszerrel kapcsolatos komoly hidnyossag, hiszen ha egy rendszerben meg lehet
nézni barhogy a jelszot, az visszaélésekre ad lehetGséget (kiilon kértiik a feladatkiirasban,
hogy a régi rendszerrel kapcsolatos biztonsdagi észrevételek is fontosak) (5 pont)

Session problémak (pl. session cookie kliens oldalrdl is médosithato, a session nincs
lezarva, tul hosszu timeout ) (6 pont)

A jelszd nincs titkositva az adatbazisban (ehhez egy sikertelen jelszévaltoztatast kellett
megvaldsitani, ahol kiirta az SQL-t) (5 pont)



